MeDIEN
patenschutz STER

Medien kreativ pegreifen
Stammdatenspiel

Dle Ielhleh"lelhl“e“ des O|k5h°ps Solt|e|ell

. Privatsphd-
. i verschiedene X
Pers'énhche Daten in utiert, wie man

. H k
restufen ein. Am Ende ng“;(:qi‘sc'Jie Konsequen-
sich schiitzen kann un n andere Hande

zen sind, wenn die Daten |
fallen.

Lernziel . Q‘
Schiilerinnen und Schiiler sollen sensibilisiert werden

« dass es unterschiedliche Stufen von Privatsphre gibt Bei Facebook

und Google ist es
« dass diese individuell unterschiedlich ausgelegt werden méglich, die Daten,
die liber den Nutzer
erhoben werden,

* welche Funktion die Privatsphéreeinstellungen in sozialen Netzwer-
ken einnehmen

« fiir Konsequenzen, falls ihre persénlichen Daten doch in andere
Hande fallen

Themengebiete

An folgende Unterrichtsfdcher kann dieses Spiel angebunden werden:
¢ Philosophie
* Geschichte

* Informatik

Es sei darauf hingewiesen, dass die Unterrichtsfdcher nur Vorschldge sind. Dieses

Spiel ist grundsatzlich geeignet fiir Themen rund um das Thema soziale Netzwerke
und Datenschutz.
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Vorbereitung

Die beiliegenden Karten werden vom Anbieter des Workskshops im Vorfeld ausge-
druckt und ausgeschnitten. Fiir einen mehrmaligen Einsatz empfiehlt sich eine La-
minierung der Karten. Um das Spiel ansprechender zu gestalten, kdnnen die Karten
gerne auf buntem Papier in jeweils unterschiedlichen Farben gedruckt werden.

An der Tafel oder an einer breiten Fldche an der Wand des Klassenraums wird eine
groBe Breite freie Fldche geschaffen. Diese soll ein ein Kontinuum von &ffentlich bis
privat symbolisieren. Deshalb wird der gesamte Tafelbereich von links nach rechts in
die Kategorien ,Darf jeder sehen®, ,Diirfen meine Eltern sehen® ,Diirfen meine Freun-
de und ich sehen® und ,,Darf nur ich sehen® eingeteilt.

Durchfiihrung

Am Anfang des Workshops sollte kurz darliber geredet werden, welche sozialen Netz-
werke die Teilnehmerlnnen im téglichen Leben nutzen. Dabei werden die Teilnehmerln-

nen auch gebeten, kurz zu erkldren, welche privaten Daten sie dabei hinterlassen. Bei ”

einer jiingerern Zielgruppe muss vorher gekldrt werden, was eigentlich personliche Du bist nicht der

Daten sind. Kunde der Internet-
konzerne, du bist ihr

Die Schiiler und Schiilerinnen Produkt.
werden in Gruppen (bis zu 5 .
Personen) aufgeteilt. Bei Grup- -Jaron Lanier
pen bis zu 30 Teilnehmerlnnen
ist es auch denkbar, dass jede
Teilnehmerln einen eigenen Satz
Karten bekommt. Die Spielleite-
rln kann die Aufteilung, abhdn-
gig von ihrem didaktischen Kon-

zept, frei wahlen.

Auf den Karten steht jeweils eine
Kategorie persénlicher Daten,
beispielsweise ,Name®, ,Alter®,

~Gewicht®, ,Partyfotos® oder
LFreunde®. Jede Gruppe bzw. jede Schiilerln hat nun also einen identischen Karten-
satz. Die Schiiler und Schiilerinnen sollen sich zundchst mit den Karten auseinander-
setzen und diskutieren, in welche Kategorie sie diese einordnen wiirden. Nach der
gruppeninternernen Diskussion bringen die Schiiler und Schiilerinnen die Karten mit
Klebeband an der Tafel in der jeweiligen Kategorie an. Hierbei entstehen schon die
beabsichtigten Diskussionen zwischen den Teilnehmernlnnen, da es unterschiedliche
Ansichten darliber gibt, welche Karte in welches Feld gehért.

Auswertung

Nachdem die Karten alle eingeordnet wurden, setzen sich die Schiiler und Schille-
rinnen wieder an ihre Platze und die Lehrkraft libernimmt die Auswertung. Da die
jeweiligen Gruppen die gleichen Karten nicht in die gleiche Kategorie eingeordnet
haben, kann der Spielleiter nun ausgewdhlte Karten mit den Teilnehmerlnnen disku-
tieren. In der gemeinsamen Diskussion kann nun erdrtet werden, warum Karten in eine
Kategorie eingeordnet wurden. Auch Uberscheidungen in der Auswahl der Kategorien
kdnnen Bestandteil des Diskurses sein. Wir mchten betonen, dass es keine eindeutig
richtige Zuordnung der Karten gibt. Ziel ist es, dass die Teilnehmerlnnen fiir einen
bewussten Umgang mit ihren privaten Daten sensibilisiert werden.

AnschlieBend werden mit den Schiiler und Schiilerinnen die Privatsphdreeinstel-
lungen in sozialen Netzwerken durchgenommen. Falls es einen Konsens unter den
Teilnehmerlnnen gibt, welches das meist genutzteste soziale Netzwerk unter ihnen
ist, kann dieses exemplarisch liber einen Beamer vorgefiihrt werden. Nun werden die
Privatsphére Einstellungen des Dienstes (Facebook, Snapchat, Instagram etc.) auf-
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gerufen. Es folgt eine Diskussion, welche Einstellungen vorgenommen werden miis-
sen, um die Privatsphdre, dem Tafelbild enstprechend, zu gewdhrleisten bzw. ob dies
lberhaupt mdglich ist.

Sind die Schiiler und Schiilerinnen jugendlich oder dlter sollte auch darliber dis-
kutiert werden, dass alle (privaten) Daten auf teilweise weit entfernten Servern von
Privatfirmen liegen und inwiefern Privatsphdreeinstellungen dazu geeignet sind, die
persdnlichen Daten tberhaupt vor dem Zugriff der Firma zu schiitzen. Des Weiteren
sollte darauf hingewiesen werden, dass eingestellte Daten zwar vor anderen Nutzern
verborgen werden kdnnen, der Dienst selber aber Zugriff auf diese hat.

Hintergrundinformationen

Das im Workshop erarbeitete bezieht sich auf die die Privatsphdreeinstellungen in so-
zialen Netzwerken. Mit den Einstellungen lassen sich private Informationen vor einfa-
chen Besuchern ein gutes Stiick weit schiitzen - deshalb ist es auch eine gute Idee, die
Privatsphdreeinstellungen zu nutzen. Trotzdem sind Privatsphdreeinstellungen keine
sichere L8sung des Problems.

Privatsphdreeinstellungen werden genutzt, um festzulegen, welche ausgewdhlten
~Freunde® bzw. ,Follower® Zugriff auf die eigenen Informationen erhalten. Stellt man
beispielsweise sein eigenes Instagram-Profil auf Privat, so kdnnen Fremde die eige-
nen Posts nicht mehr sehen. Nun miissen Fremde eine Anfrage senden, ob diese der
eigenen Seite bzw. Profil folgen diirfen. Der Profilbesitzer kann also selbst entschei-
den, ob er der anfragenden Person Zugriff auf das eigene Profil gewdhrt oder nicht.
Das Prinzip ist auf anderen Social Media Plattformen sehr dhnlich. In der Regel ist es
mdglich eigenstdndig zu bestimmen, wer Zugriff auf die eigenen Inhalte hat.

Ein Grundprinzip des Internets ist, dass jeder Nutzer, der Inhalte lesen kann, diese na- ”

tiirlich auch beliebig kopieren kann (genaugenommen wird schon eine Kopie von dem
Wenn man sagt, die

Privatsphdre ist mir
egal, ich habe nichts
zu verbergen - dann
ist das wie wenn man

gespeicherten Posts auf dem Server erstellt, wenn man sich die Inhalte nur auf einem
Endgerdt wie einem PC, Tablet oder Smartphone anzeigen Idsst). Dabei stellt sich
natiirlich die Frage, ob man jedem seiner >100 Freunde/Follower hier wirklich trauen
kann. An dieser Stelle bietet sich eine Diskussion liber Online-Freundschaften an.

Stellt man diese mehr oder minder privaten Informationen bei einem sozialen Netz- sagt, die Redefreiheit
werk ein, so kopiert man sie auf Server eines Unternehmens, tber das man im Re- ist mir egal, ich habe
gelfall nicht besonders viel wei3 und verldsst sich darauf, dass dieses sorgsam mit nichts zu sagen.

den eigenen Daten umgeht. Hier wdre denkbar mithilfe einer Online-Recherche die - Edward Snowden
Unternehmstrukturen offenzulegen, um anschlieBend Uber den Zwiespalt zwischen
Rentabilitdt und Datenschutz zu diskutieren. Denn es sei darauf hingewiesen, dass
einerseits die Nutzer von beispielsweise Facebook kein Geld an dieses Unternehmen
entrichten; andererseits die [technische] Infrastruktur, um eine solchen Dienst bereit-

zustellen, viele Milliarden Euro im Jahr kostet.

Dartiber hinaus wird fdlschlicherweise hdufig behauptet, dass Unternehmen Daten
weiterverkaufen. Manche Anbieter von Internetdiensten werben deshalb damit, dass
sie ihre Daten nicht an Dritte weitergeben. Das 16st aber das Problem nicht. Auch
MySpace oder StudiVZ (die zwei in Detuschland populdrsten sozialen Netzwerke in
den OQer Jahren) warben zeitweise auch damit, dass ihnen Datenschutz wichtig sei
und die Daten deshalb besonders schiitzen. Beide Unternehmen haben keine Da-
ten verkauft, jedoch wurden die Unternehmen als sie wirtschaftlich schwdcher ge-
stellt waren, von anderen amerikanischen Firmen aufgekauft, die groBes Interesse
an den Nutzerdaten hatten. Ein weiterer Punkt sind Hackerangriffe, bei denen in der
Vergangenheit bei vielen verschieden groBen Firmen persdnliche Daten abhandenge-
kommen (LinkedIn 2012, Yahoo 2014) sind. Doch es nicht unbedingt ein Hackerangriff
notwendig, dass unbefugte Dritte an persdnliche Daten gelangen. Ein Beispiel ist der
Fall rund um Cambrige Analytics und Facebook. Seit den Enthiillungen von Edward
Snowden wissen wir auch, dass amerikanische Geheimdienste direkten Zugriff auf
Server und die darauf gespeicherten Daten, von allen groBen amerikansichen IT-Un-
ternehmen (Facebook, Apple, Microsoft etc.), haben k&nnen.
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