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DIGITALE SELBST- 
VERTEIDIGUNG

Handout

www.ccc.de/schule 

www.chaospott.de 

info@chaospott.de On- und Offline sind längst obsolete Begriffe. Wir hinterlassen seit 

der Einführung des Internets und insbesondere der Smartphones 

eine permanente Datenspur. Im Gegensatz zu den vorhergegangen 

Massenmedien (Bücher, Radio, Fernsehen) sind wir nicht nur noch 

Empfänger von Daten, sondern auch Sender. 

Ein Teil der Daten sind notwendig, um überhaupt diese Technik, 

so wie wir sie kennen, nutzen zu können. Darüber hinaus werden 

unzählige weitere Daten über unser Nutzungsverhalten durch 

Unternehmen und Geheimdienste erhoben. Um dieser Datensam-

melwut entgegenzutreten, hier eine Sammlung nützlicher Tools 

(ohne Anspruch auf Vollständigkeit), um die eigene Datenspur zu 

verringern.

Hinweis: Alle hier aufgelisteten Apps werden ohne Gewähr auf 

(absolute) Sicherheit aufgelistet.

VISUALISIERUNGEN
Um eine Idee zu erhalten, welche Daten wir produzieren und welche 

Rückschlüsse diese zulassen, sind folgende Visualisierungen zu 

empfehlen:

•	 Daten, die durch einen Mobilfunkvertrag ent-

stehen und durch das Gesetz zur Vorratsdaten-

speicherung in diesem Zusammenhang erhoben 

werden (könnten)

https://www.zeit.de/datenschutz/malte-spitz-vorratsdaten

•	 SmartHome

http://www.spiegel.de/netzwelt/gadgets/was-die-

daten-im-smart-home-verraten-a-1064107.html

•	 Das Ausmaß der staatlichen Überwachung durch 

die NSA (National Security Agency; der größte 

Auslandsgeheimdienst der Vereinigten Staaten)

https://opendatacity.github.io/stasi-vs-nsa/

Digitale Mündigkeit 
muss über reines 

Anwendungswissen 
oder informatische 

Grundlagen hinaus-
gehen.
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ADD-ONS
Bitte beachten Sie, dass Add-Ons möglicherweise weitreichende 

Berechtigungen benötigen, um ihren Service zu gewährleisten. Dies 

kann u.a. Ihren Browser-Verlauf betreffen. Achten Sie daher unbe-

dingt darauf, dass die installierten Add-Ons vertrauenswürdig sind. 

Des Weiteren überprüfen Sie regelmäßig, ob sich die Nutzungsbe-

dingungen geändert haben.

•	 Webseite zu Überprüfung des Browsers zum Schutz 

vor Tracking

https://panopticlick.eff.org/

•	 Vorstellung und Diskussion von Add-Ons 

prism-break.org 

•	 Schutz vor Tracking

»» Privacy Badger

»» uMatrix

»» uBlock Origin

»» No Script

APP-BERECHTIGUNGEN
Achten Sie darauf, dass installierte Apps vertrauenswürdig sind und 

nur Daten auslesen, die für den Betrieb der App notwendig sind. Es 

gilt die Faustregel: Erteilen Sie Apps nur die Berechtigungen, die für 

Ihren persönlichen Gebrauch notwendig sind. Beispiel: Verschicken 

sie über Ihre Messenger-App Fotos, aber keine Sprachnachrichten, 

erteilen sie der App nur die Berechtigung für Ihre Fotogalerie, nicht 

für das Mikrofon.

PASSWÖRTER
Faustregeln für ein gutes Passwort

•	 Länge vor Komplexität: länger = sicherer 

•	 mindestens 12 Zeichen verwenden - gerne auch 20 ;-)

•	 umso unordentlicher, desto sicherer (Entropie)

•	 Groß- und Kleinbuchstaben, Zahlen und Sonderzei-

chen verwenden

•	 für jeden Account ein eigenes Passwort wählen

Wenn man sagt, die 
Privatsphäre ist mir 

egal, ich habe nichts 
zu verbergen - dann 

ist das wie wenn man 
sagt, die Redefreiheit 
ist mir egal, ich habe 

nichts zu sagen.

(Edward Snowden)
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Möglichkeiten zur digitalen Verwaltung von Passwörtern

•	 Keepass (Open Source; Windows)

https://keepass.info/

•	 KeePassX (Open Source; macOs)

https://www.keepassx.org/

•	 Enpass (Freemium)

•	 1Password (kostenpflichtig)

NETZPOLITIK
Wer mehr über aktuelle Entwicklungen rund um das Thema Netzpo-

litik erfahren möchte

•	 https://netzpolitik.org/

•	 https://www.heise.de/newsticker/netzpolitik/

PUBLIKATIONSEMPFEHLUNGEN 
Gut gerüstet gegen Überwachung 

im Web - wie Sie verschlüsselt 

mailen, chatten und surfen

Johanna Christina Czeschik, 

Matthias Lindhorst und Roswitha 

Jehle 

ISBN 978-3-527-76061-9

Preis 12 €

Eine kurze Anleitung zur digitalen 

Selbstverteidigung

Christina Czeschik ◆ Matthias Lindhorst ◆ Roswitha Jehle

GUT GERÜSTET GEGEN  
ÜBERWACHUNG IM WEB

Wie Sie verschlüsselt mailen, chatten und surfen

eine kurze

Anleitung

zur digitAlen

SelbStverteidigung

In einer abstrakten 
Welt können wir die 

Dinge nicht nach ihrem 
unmittelbaren Nutzen 

beurteilen.


